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1. 开源软件简介 

本产品是由小米团队开发的小米便签软件，在 github 上开源，编程语言为 java 语言，

应用环境为 Android操作系统，代码规模约为 7404行。 

功能：智能识别电话网址邮箱、正文清单模式、桌面 Widget 可选择颜色、自由定义字

体大小、支持中文简繁体及外文、可将便签文件备份至 SD 卡或邮箱并可导入还原、设置密

码、批量输出文本至 SD 卡或邮箱、创建文件夹将便签分类管理、创建桌面工具、用不同颜

色区分便签优先级、将便签设置闹钟提醒并可用分享给好友、在便签内加入照片、语音输入、

字数统计、登录注册和云同步、改变便签视图、背景和排序规则等。 

2. 软件维护需求描述 

2.1 开源软件分析 

小米便签作为一个已经投入市场并广泛应用的 APP，功能完善，底层逻辑周密，使用体

验总体良好，但仍存在一些不足与尚可改进之处。UI方面，便签排版、界面切换动画仍显生

硬、粗糙，影响用户体验；便签云端功能有所欠缺，便签不能独立同步于多态设备；不注重

便签的隐私性，并且无区别化对待，无法实现数据的差异化；便签的生命周期处理不完善，

无法形成闭环，造成一系列小问题，影响结果导向。 

2.2 开源软件维护需求 

1. 新增功能描述 

改变文件夹视图：优化 UI，改善外观，增强用户交互。 

便签按时间排序：针对小米便签的排序单一做出升级，提高用户浏览、查找便签的效率。 

添加密码：可为某个便签单独设立二级密码，保护隐私。 

语音输入：采用讯飞开源语音输入。解决语音输入只能依靠输入法的问题。 

字数统计：针对当前便签的已输入文本进行字数统计，在上方便签栏自动显示。没有多

余的需要用户进行的操作，功能效果快捷直观，提高用户效率。 

登录注册、同步功能：为小米便签单独设立账号，数据上传至云端。 

切换背景：用户可自定义背景图片，美化软件界面 

回收站：增加回收站并完善，使其兼容其它已有功能（如便签加密） 

2.代码缺陷描述 



 

 

1  NullPointerException" could be thrown; "js" is nullable here. 

 

原因： 图中虽然对 js 进行了 null 判断，但是在新建 note 这个对象的时候，js.getJSONObject

（）返回对象可能失败，应当对此种情况进行考虑并做预判处理。 

解决方法：增加 js 为空的判断，但是如果只是增加 js 为空的判断，还会引入 JSONException

的错误，因此使用 try catch 方法。 



 

 

对 null 的引用不应该被引用/访问。这样做将导致抛出 NullPointerException。在最好的情

况下，这样的异常将导致程序突然终止。在最坏的情况下，它可能会暴露对攻击者有用

的调试信息，或者允许攻击者绕过安全措施。出现这种情况时，可以利用 JSR-305 中定

义的@CheckForNull 和@Nonnull 注释来理解哪些值可以为空，哪些值不能为空，除非在

参数 toequals 上使用@Nonnull，根据约定，这应该始终与 null 一起工作。前两个 bug 均

为此问题。 

 

2  Remove this conditional structure or edit its code blocks so that they're not all the 

same. 

 

原因：一个 if else 判断语句，但里面执行的语句确实一样的，属于逻辑错误 

解决方法：将第一个 if 的返回值改为：SYNC_ACTION_UPDATE_LOCAL 

 

3  Cast one of the operands of this multiplication operation to a "long". 



 

原因：如果 int 除法的结果被赋值给浮点变量，那么在赋值之前就会丢失精度。同样，如

果乘法的结果被赋值为 long，那么它可能在赋值之前就已经溢出了。在这两种情况下，结

果都不符合预期。上图便属于第二种情况。 

解决方法：但这里 300000 还没有超过整型范围，因此这个错误可以不考虑。 

 

4  Use try-with-resources or close this "BufferedReader" in a "finally" clause. 

 

原因：上图中开启了两个文件流，但是在最后关闭时执行的 finally 块里面，只有

“finally{input.close();}”关闭了输入流，还有一个输出流没有关闭 

解决方法：参照相关规范，可以运用“if(fin!=null) fin.close(); if(fout!=null) fout.close()”

这样的类似方法，在 finally 块里面关闭流。当然也可以将两个文件放在不同的 try 来进

行处理。 

 

5  "NullPointerException" will be thrown when invoking method "doContentSync()： 



 

原因：调用方法“doContentSync()”时将抛出空指针  

6  Do something with the "boolean" value returned by "createNewFile". 

 
原因：createNewFile 有一个返回值，没有可以赋值的对象 

方法：加个变量赋值。 

 

 

3. 维护设计和实现方案 

3.1 开源软件体系结构的设计及调整 

我们进行功能的添加主要通过对已有的类添加新方法的方式来实现，主要在

NotesListActivity、NotesEditActivity 等类上做修改，在 NotesListActivity 类中加入

了 showListDialog、ul_upSync 

、unlogin、downSync、change_nav_item、upSync、register、login、displayIaage、

getImagePath、handeImage、openAlbum、 

bg_from_photo、bg_from_camera、orderByTime、restoreDeletedNodes 等方法。在

NotesEditActivity 中 主 要 添 加 了 showTip 、 startSpeechDialog 、

onRequestPermissionsResult 、 initPermission 、 initSpeech 、 hideSoftInput 、

showSoftInput、delete_secret、add_secret、showToast 等方法与 mRecoListener、

MyInitListener、MyRecognizerDialogListener 这几个成员类，此外引入了 DBConnection

与 JsonParser两个类。其主要的关系如下： 



 

图 1 DBConnection 类关系 

 

 

图 2 JsonParser 类的关系 

新添加的类中部分功能如下： 

 

图 3 时间排序功能中的新方法 



 

图 4 语音输入功能中的新方法 

 

图 5 切换文件夹视图功能中的新方法 

 
图 6 字数统计中的新方法 



 

图 7 回收站功能中的新方法 

3.2 维护需求的实现方案 

1、登陆注册 

 
图 8 登录注册顺序图 

用户通过 NotesListActivity 类发出登录请求到 DBConnection，并验证密码是否正确，

如果正确则登录成功并将云端的便签数据库下拉。当退出登陆时，发出退出登录的请求，

DBConnectino将便签数据上传到云端并回到未登录状态。 

2、便签加密 



 
图 9 便签加密顺序图 

用户通过在 NotesEditAcitvity类中发起加密请求，随后 NotesEditAcitvity类将用户

输入的密码通过 NotesProvider类添加到数据库中。 

当用户再次进入便签时，需要重输入密码，此时 NotesEditAcitvity类将输入的密码与

数据库中存放的密码做比较，如果正确则进入便签，如果错误则让用户重新输入。 

 

3、语音输入 



 
图 10 语音输入顺序图 

用户通过 NotesEditAcitvity发起语音输入请求，调用麦克风记录用户的音频输入后发

送到 JsonParser类中，并打包成 json文件使用科大讯飞的语音转文字的包来转化为文字，

随后将转化而得的文字返回给 NotesEditAcitvity 类，再由 NotesEditAcitvity 类将其回

显在便签界面中。 

4、替换背景 



 

图 11 修改背景顺序图 

用户通过 NotesListAcitvity 类发出切换背景请求，并输入图片来源：相册或者相机。

当选定图片来源后，FileProvider 调用相机或相册获取图片并返回给 NotesListAcitvity

类，由 NotesListAcitvity 类进行修改背景的操作。 

3.3 维护需求的类设计 

1、 DBConnetion 类： 

link_register：用于用户最开始的账号注册 

link_login：用户登录时运行的函数 

link_upSync：用于将本地的数据同步到远端 

link_downSync：用于将远端的数据下拉到本地 

 

2、 JsonParser 类： 

parseGrammarResult：用于将用户输入的语音转换为指定的格式并打包为 json 

parseLocalGrammarResult：用户将用户输入的语音在本地转换为文字 

 

4. 维护后的开源软件 

4.1 维护后的开源软件功能及演示 

1、改变文件夹视图 



 

说明：将所有文件夹中的便签展示出来，方便用户查找。左位初始界面。 

2、便签按事件时间排序 



 

说明：将便签按创建时间进行排序，更有条理性。 

3、添加密码 



 

说明:对便签进行加密，保护用户的隐私，可以输入便签的描述便于用户识别加密便签，然

后输入密码加密完成。 

4、语音输入 



 

说明：打开便签后点击上面的话筒图标，就可以进行语音收集识别，然后将用户的语言编辑

到便签中。 

5、字数统计 



 

说明：便签右上角有个字符数，当输入字符后会自动进行字数的统计。 

6、登录注册 

 

说明：左滑唤出侧边栏，点击注册，进入注册界面，输入用户名和密码，然后确认密码注

册完毕。点击登录，然后输入用户名和密码登陆账号，图三显示成功登陆账号。 

7、更换背景 



 

说明：左滑唤出侧边栏，点击背景，可以选择从相册选取或者使用相机拍摄照片更换背

景。 

8、回收站 



 

说明：删除的便签会暂存在回收站，方便用户将误删的便签恢复。 

9、侧边栏 



 

 

4.2 对新增或修改的代码质量进行分析 

 

类别 定性和定量描述 

开源软件原先代码量 7404行 

标注的代码行数量 912 行 

新增的代码量 1662行 

新增代码中重用的代码量 345 行 

新增代码中独立编写的代码量 1317行 

Sonarqube对软件维护前后分析情况 

 



 
图 12 维护前后代码量 

 

 

 
图 13 维护前 sonarqube 分析结果 



 

图 14 维护后 sonarqube 分析结果 


