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1. 实验目的和要求 

1.1. 目的 

通过编程实现一个简单的符号执行引擎，并通过测试用例。最终期望通过实验

使大家掌握 Z3 求解器的相关 API 以及如何利用 LLVM Pass 进行插桩，完成对程序

代码的分析。 

1.2. 要求 

1. 基于 LLVM 和 Z3，实现一个面向简单（基本数据类型、只有一个 main 函

数）C 程序的动态符号执行工具。提供基本的代码框架，以及 PPT 讲解。 

2. 提交实验报告+代码 

3. 评判规则：《基本要求》是能正确分析提供的测试代码，在此基础上支持高

级 C 程序特征（比如浮点、数组、结构体、过程间等）可作为加分项。代码会查重，

被认定双方都以 0 分计。对提交的源码包的要求：保证给定的代码框架原始的编译

命令可以编译通过。如果你有特殊编译需求，请在项目根目录下创建 compileCmd.md

给出你的编译命令以及说明。 

2. 实验内容和原理 

2.1. 内容 

参考“实验二.pptx”与代码框架压缩包，基于已有框架实现动态符号执行工具。 

2.2. 原理 

动态符号执行，llvm pass 插桩，DFS 搜索策略。 

3. 代码实现与编译 

3.1. 代码实现 

1. 插桩 

1) _  

此函数用于初始阶段读取 input.txt 中的输入，即符号的初始值，因此需要将

桩 DSE_Init 插在最开始的地方。 

 

图 3-1-1 DSE_Init 桩函数位置 

2) _  

当定义了一个变量时，程序会为此变量分配一个地址，在中间码体现为 alloca，

这有点儿 malloca 分配内存的感觉在其中。在此处需要将桩 DSE_Alloca 插在其
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后，在模拟的内存中为其分配一个寄存器，其值为变量的地址。 

 

图 3-1-2 DSE_Alloca 桩函数位置 

 

图 3-1-3 DSE_Alloca 桩函数实现代码 

3) _  

当为变量赋值时，中间码会调用 store，这时候需要在其后插桩 DSE_Store，

但需要注意赋值语句右侧的类型，按常量与变量划分两种不同情形。 

a) 常量 

形如 x = 1; 右侧为常量数字 1，此时搭配桩函数 DSE_Const，将常量 1 压

入栈中，随后调用桩函数 DSE_Store 从栈中弹出常量 1，并将其存入对应地址

的寄存器中去，格式为 z3::expr。 

 

图 3-1-4 DSE_Store 桩函数位置 

 

图 3-1-5 DSE_Const 桩函数实现代码 

b) 变量 

形如 y = x;右侧为变量 x，此时搭配桩函数 DSE_Register，将变量 x 对应

的寄存器地址压入栈中，随后调用桩函数 DSE_Store 从栈中弹出 x 的地址，在

模拟的内存 Menory 中找到对应地址的值，将值赋给 y 地址对应的寄存器。 
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图 3-1-6 DSE_Register 桩函数实现代码 

 

图 3-1-7 DSE_Store 桩函数实现代码 

4) _  

在上述的第二种情况下，其中间码的实现并不是直接 x 到 y，而是需要先读

取 x 的值，此时就用到了 load 方法。对应的在其后需要插入桩函数 DSE_Load，

读取变量 x 的值，赋给中间变量。 

 

图 3-1-8 DSE_Load 桩函数位置 

 

图 3-1-9 DSE_Load 桩函数代码实现 

5) _  

基本的运算操作，如加减乘除取模。即使表达式右侧有若干变量，但在底层

实现时都是两两运算得出结果再与接下来的参数运算，因此每次操作的操作数只

有 2 个。这里与 DSE_Store 有异曲同工之处，同样要判断两个操作数的类型，是

否是常量，这里不再赘述。 
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将操作数压入栈中，依据 DSE_BinOp 的第二个参数确定运算类型，将结果

写入到寄存器中去。 

 

图 3-1-10 DSE_BinOp 桩函数位置 

 

图 3-1-11 常量定义 

 

图 3-1-12 DSE_BinOp 桩函数代码实现 

6) _  

条件比较语句会用到 icmp，这时候需要插入桩函数 DSE_Icmp，这一个函数

的实现与 DSE_BinOp 类似，除了参数不同，其余几乎一模一样。简单带过，将

操作数压入栈中，调用 DSE_Icmp 弹出栈中内容，根据比较类型进行条件判断，

将结果表达式压入对应地址的寄存器中。 

 

图 3-1-13 DSE_Icmp 桩函数位置 
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图 3-1-14 常量定义 

 

图 3-1-15 DSE_Icmp 桩函数代码实现 

7) _  

出现分支语句时，就需要插入桩函数 DSE_Branch，这也是最关键的函数，

因为这直接影响到后面的动态符号执行求解。我的思路是，在遇到分支语句时，

在 br 语句前插入桩函数 DSE_Label，将真假分支的地址及条件表达式存入到寄

存器中，再插入 DSE_Loop 函数用于区分当前 br 语句是否为条件判断语句。 

DSE_Label 从寄存器中读取 icmp 的表达式，通过参数 label 的值判断真假分

支，如果是真分支则将 icmp==true 写入到真分支对应地址的寄存器中去，假分支

同理。当 br 语句是条件判断语句时，栈中压入 1，反之压入 0。 

在真假分支语句对应的地址处，插入 DSE_Branch 桩函数，读取寄存器中的

条件表达式。 

 

图 3-1-16 DSE_Branch 桩函数位置 
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图 3-1-17 DSE_Label 桩函数代码实现 

 

图 3-1-18 DSE_Loop 桩函数代码实现 

   

图 3-1-19 DSE_Branch 桩函数代码实现 

2. DFS回溯 

插桩是实验的准备工作，完成之后当迭代次数为 1时可以求解，但是此时是无

法完成多次迭代的，这时候需要通过 DFS或者 BFS算法来实现求解，这里我选择的

是 DFS回溯。 

定义新方法 recordBranches 用于保存已经走过的路径，用于后面回溯时判断当

前节点的真假分支是否都已走到。 
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图 3-2-1 recordBranches 方法代码实现 

在 searchStrategy 中每次对当前路径的最后一个单元条件进行判断。首先如果容

器中没有路径直接返回，如果最后一个条件判断中不含符号，删除此不含符号的表

达式，进行下一次 search。接着，如果最后一次条件的另一个分支没有执行到，将

表达式取反进行下一次迭代；如果已经执行过了，那么删除该节点并进行回溯。最

后，当取反进行迭代时，可能会出现 unsat 的情形，这时候如果不处理，那么会陷入

死循环，于是，如果最后一条判断语句如果是 not 开头，那么意味着 unsat，这时候

删除此语句，进行下一次 search。 

 

图 3-2-2 先决条件判断 

 

图 3-2-3 回溯部分核心代码 
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3.2. 编译 

mkdir build && cd build 

cmake -DZ3_DIR=/usr/local/ -DLLVM_DIR=/usr/local/ .. 

make 

cd ../test 

make clean && make && touch formula.smt2 && touch input.txt 

export LD_LIBRARY_PATH=../build/ 

../build/dse ./simple0 1 

4. 实验结果与分析 

4.1. 实验结果 

1.  

a)  

../build/dse ./simple0 1 

     

图 4-1-1 Simple0 实验结果 

b)  

../build/dse ./simple1 1 
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图 4-1-2 Simple1 实验结果 

c)  

../build/dse ./simple2 1 

   

图 4-1-3 Simple2 实验结果 

2.  

a)  

../build/dse ./branch0 5 

 

图 4-1-4 Branch0 发现除 0 错 
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图 4-1-5 Branch0 最终输入 

  

图 4-1-6 Branch0 实验结果 

b)  

../build/dse ./branch1 5 

 

图 4-1-7 Branch1 发现除 0 错 

 

图 4-1-8 Branch1 最终输入 
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图 4-1-9 Branch1 实验结果 

c)  

../build/dse ./branch2 5 

 

图 4-1-10 Branch2 发现除 0 错 

 

图 4-1-11 Branch2 最终输入 
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图 4-1-12 Branch2 实验结果 

3.  

../build/dse ./infeasible 10 

初始时在 input.txt中输入 x0,2 

 

图 4-1-13 Infeasable 发现除 0 错 

 

图 4-1-14 Infeasable 最终输入 
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图 4-1-15 Infeasable 实验结果 

4.2. 实验分析 

在所给的测试用例中没有涉及到回溯，即是说每一次只需要对路径的最后一个

条件语句进行取反即可通过测试用例，无需向父节点回溯。这样的测试强度肯定是

不够的，于是我自己编写一小段代码用来检测回溯的效果。 

 

图 4-2-1 回溯测试代码 

初始时在 input.txt 中输入 X0,-1。第 0 此迭代的路径为 X0 != 1∩X0 != 0；第 1

此迭代路径为 X0 != 1∩X0 == 0；第 2 次迭代的路径为 X0 == 1∩X1 != X2；第 3 次

迭代的路径为 X0 == 1∩X1 == X2，发生除 0 错，检测错误。运行得到的结果也是

预期的。 
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图 4-2-2 回溯测试结果 

另外，在 for 循环的探索中有一个较为严重的缺陷，就是对于 x 的探索，只能

顺着判断条件递增，因为每一次回溯时，只对最后一个条件取反，前面的条件都要

满足，这样就意味着 x’只能比 x 大。也会导致很多原本应该探测到的路径却没有探

测到，针对回溯的搜索策略，只能满足于测试用例。 

5. 总结与致谢 

通过本次实验，提升了 C++编程能力，在代码编写过程中学习到了栈与容器的

使用，加深了对 map 的运用。另外实验的框架基于 llvm 和 z3 求解器，在熟悉其 api

的过程中也使我掌握了许多方法，当遇到困难时，首先想到的应该是官方文档，在

里面可以解决 90%的问题，剩下的 10%则是通过自己不断地测试摸索得到。 

另外，在算法上，我学习到了 DFS 深度搜索，如何在二叉树中进行回溯是我对

算法的理解更进一步，总之，通过本次实验，丰富了我的编程经历，提升了我个人

能力，增强了信心，在未来将要面对的各种困难面前，我将会更加游刃有余。 

补充一点，代码框架中，对于 z3 求解有一个逻辑上的错误，但由于测试用例没

有涉及到回溯，因此并无影响。 

 

图 5-1 z3 求解相关代码缺陷 

如果发生回溯，不加 Solver.reset()，那么每一次求解都是 unsat，因为分支的真

假条件都在 Solver 中。 

 

在实验的过程中有许多不懂的地方，感谢教员与教辅的耐心指导，使我在面对

困难时有了更多的信心，最终成功完成实验。也感谢我身边的同学，当我有疑惑时，

总是热情第帮助我分析问题并给予解决方案，没有同学的帮助也不会有现在的成果。 

 

 

 


