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摘要 

本系统为基于网络的文件安全传输工具，实现了发送方和接收方对文件的加密发送和

解密接收，其主要功能包括用户对文件的加密发送和接收解密，文件以数字信封进行封装，

特点是用户可以验证文件是否被篡改。 

 系统实现了通过建立 socket连接来实现发送方和接收方连接和传输数据的功能。通过

RSA算法生成密钥对；通过 Fernet算法生成随机对称密钥并加密明文；利用哈希算法中的

SHA-256算法生成文件摘要参与消息验证的过程。 

 

关键字：数字签名，数字信封，加密技术，安全传输。 
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1. 绪论 

当前网络信息安全主要是采用各种信息保密手段以及防护措施，为网络和信息系统提

供保护，通过信息加密、网络防护以及安全管理等使信息更加安全。智能化手段在安全领

域得到越来越广泛应用，但是目前仍然面临一些挑战与威胁。 

在计算机网络日益扩大和普及的今天，计算机对安全的要求更高、涉及面更广。信息

安全即数据安全，是指系统有能力抵抗外来非法入侵者对信息的恶意访问、泄露、修改和

破坏等,即:机密性、完整性、可用性。 

所以，如何实现计算机网络中数据传输安全，近年来一直是人们研究的课题之一。迄

今为止，对网络和数据传输安全的最重要的自动工具是加密。数据在网络上传输时，其安

全威胁主要来自于非法窃听，因此可将数据经加密算法加密成密文，然后在将密文发送到

网络上进行传输，这是一种十分有效的安全保密手段。 

1.1 需求分析 

数字信封是一种用于传输文件的加密和安全技术，通过数字信封，文件可以在网络

上进行安全传输，以防止未经授权的访问和窃取。这种技术在当今数字化时代的信息传

输和数据隐私方面具有越来越重要的作用。以下是数字信封传输文件市场需求的一些分

析因素： 

1.安全性需求： 

随着网络犯罪和数据泄露的不断增加，企业和个人对文件传输的安全性要求越来越

高。数字信封提供了加密和认证等安全功能，满足了用户对数据保护的需求。 

2.隐私保护： 

法规和法律对个人数据和敏感信息的保护要求越来越严格。数字信封帮助确保在文

件传输过程中的隐私保护，符合法规要求，降低了法律风险。 

3.行业合规性： 

一些行业，如医疗、金融和法律，对文件传输的合规性有着严格的规定。数字信封

的使用可以帮助企业遵守相关行业法规和标准，保证数据传输的规范性。 

4.便捷性和效率： 

数字信封技术通常提供了便捷的文件传输方式，减少了传统方式中繁琐的步骤。这

提高了工作效率，尤其对需要频繁传输大量文件的行业或组织而言更为重要。 

5.实时性： 

一些业务场景对实时文件传输有着更高的要求，数字信封的使用可以提供更快速的

传输速度，以满足用户对实时性的期望。 

6.成本效益： 

数字信封的使用可能减少了物理传输文件的成本，如快递费用、打印成本等。在长

期内，这对企业来说可能是一种经济效益。 

7.技术创新： 

技术的不断创新推动了数字信封的发展，新的功能和改进使得文件传输更加安全、

方便和智能化，进一步推动市场需求。 

1.2 开发环境 

(1)Win10/win11 

(2)PyCharm/vs code/python 3.10 
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(3)PyQt5库：用于创建 GUI界面。 

(4) Qt Designer工具:设计用户界面并将其转换为 Python代码。 

(5) socket库：提供套接字编程的功能，用于网络通信。 

(6) oc库：提供与操作系统交互的功能，用于处理文件路径等操作。 

2. 设计与实现 

2.1 概要设计 

代码实现了基于 RSA 算法、RSA-PSS数字签名算法、Fernet算法和 SHA-256算法的文

件传输系统，包括文件加密传输、签名验证两个功能。具体设计如下： 

1.主要导入的库和模块：os、socket、sys 、Crypto.PublicKey.RSA、zipfile、

cryptography.hazmat.backends、tcp_client、tcp_server和 PyQt5。 

2.创建 MainWindow 类，继承 QMainWindow 和 Ui_MainWindow 类，实现文件加密传

输、签名验证等功能。其中，文件加密传输通过加密算法加密文件，再将加密后的对

称密钥和签名值封装发送给接收方；签名验证由接收方通过发送方的公钥验证数字签

名的有效性，判断文件传输过程有没有别篡改。 

3.程序作为主程序运行时，则创建 QApplication 实例和 MainWindow 实例，并显示 

GUI 界面。 

2.2 详细设计与实现 

2.2.1程序简要流程图 

 
图 2-1 文件封装加密过程 
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图 2-2 文件解封解密过程 

2.2.2导入所需模块和库 

1.os：提供与操作系统交互的功能，用于处理文件路径等操作。  

2.cryptography：版本 41.0.7， 用于加解密文本和密钥，进行数字签名和验签。 

3.pycryptodome：版本 3.19.0，提供 RSA算法的实现，用于生成密钥对。  

4.PyQt5：版本号 5.15.9，用于创建图形用户界面 GUI。  

5.socket：提供网络通信功能，实现 TCP连接。  

6.zipfile：用于创建和解压 zip文件的库。 

7.Ui_untitled：包含 GUI 设计的用户界面类，使用 Qt Designer工具生成。 

2.2.3 RSA算法生成密钥对 

A_private_public.py 和 B_private_public.py 两个项目是发送方和接收方各自通过

RSA算法生成 RSA密钥对。 

导入 Python 中的 os模块，用于处理文件路径。从 PyCryptodome库中导入 RSA模块，

用于生成 RSA密钥对。 

以 A（发送方）为例，生成一个 2048位的 RSA密钥对再获取生成的私钥和公钥。 

通过 OS 模块获取当前文件的目录路径并构建公私钥文件的相对路径。以二进制写入

模式打开公私钥文件，最后将公钥写入公钥文件，将私钥写入私钥文件。 
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2.2.4 Fernet算法生成随机对称密钥并加密明文 

使用 Fernet用于生成一个随机的对称密钥。Fernet是 cryptography 库中提供的对

称加密工具，它使用 AES 算法进行加密。生成的密钥是一个二进制字符串，通常是 32字

节（256位）长度。使用 with open(...)语句打开指定路径的文件，使用二进制写入模

式('wb')。这样可以确保以二进制格式写入密钥，最后将生成的对称密钥写入打开的文

件。 

以二进制读取模式('rb')打开指定路径的文件，读取文件的内容，即明文。用给定

的对称密钥 key进行初始化 Fernet对象，并且使用 Fernet对象的 encrypt 方法将明文

加密为密文。最后将加密后的密文写入打开的文件，生成一个加密文件。 

2.2.5 SHA-256生成文件摘要 

使用 cryptography 库中的 hashes模块来创建一个 SHA-256哈希对象，将文件内容逐

步更新到该对象中，然后通过 finalize方法获取最终的摘要值。这种方式能够有效地处理

大型文件，因为它允许分块更新消息，而不是一次性加载整个文件。 

2.2.6 数字签名 

打开 A的私钥文件并读取私钥数据，使用 serialization.load_pem_private_key 方

法加载 PEM格式的私钥数据，得到私钥对象。接着打开指定文件路径读取原文。 

 

图 2-3 数字签名 

创建 SHA-256散列算法对象 hashes.Hash(hashes.SHA256(), 

backend=default_backend())。更新散列对象的内容，将原文数据添加到散列中。计算

摘要值，得到 SHA-256 摘要。 

使用 A的私钥对摘要值进行数字签名。private_key.sign 方法接受摘要值、填充方

案（PSS）、MGF1哈希算法（SHA-256）、预期哈希算法（SHA-256）等参数，返回数字签

名结果。 

最后打开签名文件（signature.txt），以二进制写入模式将数字签名保存到文件

中。 
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2.2.7 Fernet算法解密对称密钥和密文 

 

图 2-4 解密对称密钥 

采用了 RSA 非对称加密算法中的 OAEP 填充方案，利用 B 的私钥对密文进行解密操作，

最终得到原始的对称密钥。 

 

图 2-5 解密文 

从文件中加载对称密钥，读取加密后的密文，创建一个 Fernet对象，用给定的对称

密钥 key进行初始化。使用 Fernet对象的 decrypt 方法，将密文解密为明文。

plaintext包含了解密后的二进制数据。 

接着构造解密后文件的路径，将加密文件路径中的.encrypted替换为 

_decrypted.txt。最后将解密后的明文写入打开的文件，生成一个解密后的文件。 

2.2.8 数字签名验证 

数字签名验证通过计算消息的摘要并使用数字签名进行验证，确保在消息传输过程中

没有被第三方篡改。用于确保通信安全性。 

 首先获取当前脚本文件所在的目录路径。从文件'A_public.txt'读取发送方的公钥。

接着使用 serialization.load_pem_public_key 函数将读取到的公钥数据反序列化为公

钥对象。读取解密后的文件'file.txt_decrypted.txt'。 
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图 2-6 验证签名 

使用 SHA-256 has 算法计算解密后的消息的摘要。从文件'signature.txt'中读取发

送方对消息的数字签名。使用发送方的公钥对收到的数字签名进行验证。验证两个摘要

是否一致，如果验证成功，说明消息的完整性得到保证，打印 "数字签名验证成功！"；

否则，捕获异常并打印相应的失败消息。 

2.2.9 TCP传输数据 

文件发送方： 

 
图 2-7 压缩文件 

将所需文件压缩： 

获取相对路径后，使用相对路径构建其他文件（密文、发送方的公钥、加密后对称密

钥、数字签名）的完整路径。然后创建一个 ZIP 文件对象，准备写入操作。在写入时，



7 

 

向 ZIP 文件中逐个添加未加密的文件，并指定文件在 ZIP 中的名称，保存文件路径为

output_zip_path。 

 
图 2-8 发送加密包 

发送加密包： 

建立 socket对象，根据给定的 ip地址和端口连接到指定的服务器地址和端口。然

后打开指定 zip，使用 client_socket.sendall 方法将文件数据通过 socket 发送给另一

方。 

 

图 2-9 接收公钥 

接收 B的公钥： 

 首先创建一个 socket 对象，使用给定的 ip 地址和端口进行监听，等待另一方发送数

据，当对方发送数据后，按 1024字节写入 B_public.txt 文件保存。 

 

文件接收方： 

 

图 2-10 发送公钥 
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发送公钥给另一方： 

首先 os.path.abspath(__file__)方法获取当前文件的绝对路径，再从绝对路径中提

取目录路径。然后建立 socket对象，根据给定的 ip地址和端口连接到指定的服务器地

址和端口。 

打开指定文件，准备读取数据。使用 client_socket.sendall 方法将文件数据通过

socket发送给服务器（另一方），文件发送完毕输出‘完成’，表明文件数据已经成功发

送到指定的服务器。 

 
图 2-11 等待接收加密包 

等待接收加密包： 

首先使用 os.path.abspath(__file__)方法获取当前文件的绝对路径，并通过该绝对

路径来获取当前文件夹路径。再使用 socket模块创建了一个 TCP类型的 Socket对象，

并绑定指定的 IP地址和端口号，建立一个监听方便通信的另一方连接到此端口。 

开始监听传入的连接请求，并等待客户端发起连接，一旦有客户端连接，返回一个

连接对象 conn和客户端地址 addr。 

 

图 2-12 接收加密包并解压 

接收加密包并解压： 

使用 with conn 语句开启连接，并开始接收对方发送的数据，将对方发送的数据

命名为 encrypted_data.zip。循环调用 recv(1024)以接收客户端发送的数据，每次接

收 1024 字节数据。 

以只读模式打开刚刚接收到的文件，并用 zipfile 模块将压缩包内容解压到指定

的目标文件夹 output_folder 中。 
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3. 系统测试 

演示系统截图： 

  

图 3-1 发送方界面 

 

图 3-2 接收方界面 

 

功能测试： 

 

 图 3-3 填写 ip和端口 
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图 3-4 发送方选择所发送文件 

 

图 3-5 正常显示文件路径 

 

图 3-6 接收方生成密钥对 

 
图 3-7 接收方发送公钥给发送方 
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图 3-8 发送方接收成功 

 

图 3-9 发送方输出密钥对 

 

图 3-10 发送方加密密文 

 
图 3-11 发送方进行数字签名 
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图 3-12 发送方加密对称密钥 

 

图 3-13 发送加密包给接收方 

 
图 3-14 接收方接收成功 
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图 3-15 成功解压缩保存 

 
图 3-16 接收方解密对称密钥 

 

图 3-17 接收方加密密文 

 

图 3-18 验证数字签名 

 



14 

 

容错测试： 

 

图 3-19 更改对方公钥后再验证签名 

 
图 3-20 未选择文件进行签名 

 
图 3-21 未连接发送加密包 

4. 总结 

4.1 团队总结 

问题： 

问题 1：加密和解密没有使用同一种算法导致无法解密。 

问题 2：验证数字签名过程，误以为是用对方公钥解签名值得到摘要，实际是用 RAS 公钥

来验证签名值和摘要。 

问题 3：没有实现真正意义的文件传输方式，发送方和接收方只能通过 ip连接，方式不够

快捷和简便。 

问题 4：代码和界面的交互性不够强，不能提供很好的显示效果。 

问题 5：没能在用户界面实现类似于控制台的输出，且没有系统的日志记录。 

 

进度： 

11月 28日完成核心加解密代码 
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 12月 3日完成 UI界面设计 

 12月 5日完成 UI界面和程序的对接 

 12月 10日完成报告 

 

团队收获： 

1.安全传输理解： 在项目中，我们深入理解了数字信封的概念以及它在文件安全传输

中的应用。学会了如何使用数字信封技术来加密文件，确保文件在传输过程中的安全性。 

2.加密算法应用： 通过项目，我们成功应用了 RSA 算法、RSA-PSS 数字签名算法、

Fernet 算法和 SHA-256 算法。这使我们更熟练地掌握了这些加密算法的原理和实际应用。 

3.文件加密传输： 我们实现了文件加密传输的功能，这涉及到对文件进行加密、数字

签名的生成和验证，以及密钥的安全传输。这为我们提供了一个实际应用场景，加深了对

文件传输安全的认识。 

4.网络通信和套接字编程： 通过实现 TCP客户端和服务器功能，我们学到了如何使用

套接字进行网络通信。这对我们理解网络安全和数据传输过程中的通信机制提供了实际经

验。 

5.团队协作和总结： 在项目中，我们通过团队协作共同完成了任务。通过团队总结，

我们更好地理解了项目的整体流程、设计和实现。个人总结也帮助我们发现自身在安全传

输方面的成长和不足之处。 

6.法律和合规性认知： 在项目总结中，我们提到了对社会法律影响方面的理解认知和

应用实践。这表明我们对数字信封系统在法规和合规性方面的考虑有了更深入的了解。 

7. 技术创新意识： 我们对数字信封技术的不断创新有了更深的认识。了解到技术的

不断创新推动着数字信封的发展，这促使我们对未来数字安全领域的关注和思考。 

 

交流截图： 

 
图 4-1 聊天记录 1 
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图 4-2 聊天记录 2 

 

图 4-3 开发平台 
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4.2 个人总结 

2100301010邓凯文：在本次项目实践中，我主要负责设计两个使用者的文件传输和结

合代码界面，通过建立网络连接，熟悉了 TCP连接的基本原理和流程。在结合代码和界面

时，遇到了许多不懂的问题，通过不断地学习和查阅资料带大多得到了解决。在团队协作

过程中，我认识到沟通和合作的重要性，以及如何更好地利用集体智慧和力量解决问题。

在未来的学习和工作中，我将继续努力扩展自己的知识和技能，并用所学为社会做出更多

的贡献。 

 

2100300930宋佳辉：在本次项目中，我负责设计程序 UI界面，参与报告写作，设计程

序流程图等内容。通过本次小组合作，我锻炼了设计程序流程图的能力，加深了对 RSA等

加密算法的理解和使用。在解决遇到的问题中，我认识到了团队协作的总要性，通过互相

交流沟通能够有效提高我们各自工作的效率。 

 

2100300931韦华升：在本次小组项目中，我主要负责了设计程序 UI 界面以及参与报告

写作等内容。这次小组合作中，我学习了 Qt designer 制作 UI的知识，并结合本次任务：

文件安全传输中接收方与发送方的具体操作步骤，使用 Qt designer 参与完成了项目 UI的

构建与制作。此外，我对文件传输的加解密过程也有了一定理解认识，这次合作使我收获

颇丰，不仅使我对专业知识有了一定认识，还锻炼了我的团队协作能力与沟通分析能力，

我认为这是小组成员之间一次成功的合作。 

 

2100301010邓晋直：在本次项目中，我负责编写主要的代码和参与报告的撰写。通过

本次小组合作，我了解了数字信封对于文件传输过程起到的保护作用。通过使用对方公钥

加密对称密钥，用对称密钥加密明文和使用 SHA-256生成摘要签名。最后解对称密钥，解

密文，验证签名。一步步的解析和理解，使我对文件加密有了一定的认识。对 RSA算法生

成公钥对、Fernet 算法生成对称密钥、SHA-256 算法生成摘要、RSA-PSS 数字签名算法进

行了深入学习，初步掌握了这几种加密算法。 

4.3 系统特点 

(1)本系统基于 RSA算法、RSA-PSS数字签名算法、Fernet算法和 SHA-256 算法，可以实

现文件安全传输和对数字签名进行验证。 

(2)系统 UI友好，用户操作简便。 

(3)系统采用了 socket 模块创建网络连接，使用了 PyQt5库实现了 UI界面。 

4.4 本项目设计实现中对社会法律影响方面的理解认知和应用实践 

1.隐私保护和合规性：理解和遵循相关的隐私法规，例如通用数据保护法规、个人信息

保护法等，确保软件设计符合法律要求。 

2.合法的数据传输和存储：数字信封中的数据传输和存储符合国家和地区的相关法规。 

3.知识产权保护：程序的设计不侵犯他人的知识产权，包括专利、商标和著作权等。 

4.安全性：程序只提供文件加密传输功能，不会主动联网，不会对数据造成破坏、泄

露。 
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